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ABSTRAKT
Në jetën tonë të sotme ne gjithmonë duhet të merremi me informacionin që luan një rol të
rëndësishem në jetën tonë.Njëra nga burimet kryesore të informacionit është padyshim
interneti.Gjërat që na rrethojnë po veprojnë me zgjuarsi dhe po e bëjnë jetën tonë njerëzore
më të mençur.Këto gjëra veprojnë me zgjuarsi pasi janë të lidhura me internetin dhe kështu
quhen “Internet of Things (IoT)”.Pajisjet e IoT mbledhin dhe i shpërndajnë informatat
direkt me njëra tjetrën në cloud platforma, duke e bërë të mundur grumbullimin, ruajtjen
dhe analizimin e të dhënave më shpejtë dhe më saktë.IoT ofron një premtim të madh në
fushën e kujdesit shëndetësor, ku parimet e tij tashmë janë aplikuar për të rritur cilësinë e
kujdesit, për të përmirësuar qasjen në kujdes dhe për të ulur koston e kujdesit.Shumë
aplikacione të kujdesit shëndetësor përdorin teknologji të ndryshme që ofrojnë kujdes për
njerëzit që jetojnë në vende të largëta.Në ketë punim përmenden se cilat janë komponentet
e nevojshme për të ndërtuar një sistem të mençur, cilat janë sfidat e implementimit të IoT
në sistemet e kujdesit shëndetësor si nga aspekti i sigurisë, digjitalizimit, standardizimit të
dhënave dhe pajisjeve, ku gjen zbatim implementimi i saj në sistemet e kujdesit shëndetësor
dhe implementimi i IoT në sistemet e monitorimit e cila përdoret për monitorimin e
shenjave vitale në jetën e përditshme, impaktin që e ka sjellur kjo teknologji në fushën e
kujdesit shëndetësor si dhe të rejat që do të na sjellë kjo teknologji në të ardhmen.
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HYRJE

2

SHQYRTIMI I LITERATURËS

2.1

Pikpamje mbi IoT

Internet of Things(IoT) është lidhja e milionave pajisjeve te mençura dhe sensorëve të
lidhur me internetin. Këto pajisje dhe sensorë të lidhur mbledhin dhe ndajnë të dhëna për
përdorim dhe vlerësim nga shumë organizata. Këto organizata përfshijnë bizneset, qytetet,
qeveritë, spitalet dhe individët. IoT i ka rrënjët në të gjitha industritë në të gjithë botën.
Ekziston gjithashtu një parashikim i bazuar në hulumtime se deri në fund të vitit 2020 do të
ketë 36.5 miliardë lidhje wireless dhe 70% e lidhjeve wireless do të përbëhen nga pajisjet e
sensorit, ndërsa 30% do të jenë pa sensorë. Për shkak të përdorimit të gjerë të teknologjisë
IoT në çdo fushë të vetme të jetës, përdorimi i saj në shkencat shëndetësore është gjithashtu
e natyrshme. Prandaj, projekte të ndryshme të shërbimeve të mençura shëndetësore të
bazuara në internet, po iniciohen në mbarë botën. Lloje të ndryshme të shërbimeve
shëndetësore të mençura po ofrohen për publikun. Këto mund të përfshijnë: remote
monitorimin e shëndetit të pacientit, trajtimin e pacientëve në rast emergjence,
medikamentet dhe rutinat e rregullta të kontrollit shëndetësor, përshkrime remote te
pacientëve dhe kërkimin e burimeve më të afërta shëndetësore për pacientin, si mjekët,
ilaçe, shërbime të ambulancës dhe shumë burime të tjera shëndetësore. Shëndeti është një
entitet i rëndësishëm për jetën njerëzore dhe ka një ndikim të madh në ekonomi.[1]

2.2

Komponentët e IoT në Sisteme Smart

Komponentet themelore të sistemit IoT, që na tregon se si funksionon IoT janë :Sensorët,
IoT Gateway, Përpunimi i të dhënave, Cloud dhe Ndërfaqja e perdoruesit.
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2.2.1 Grumbullimi i të dhënave përmes sensorëve
Ajo që na lejon të krijojmë informacion nga veprimi është përdorimi i sensorëve, një term i
përgjithshëm që synon të kapë konceptin e një sistem ndijimi që përfshin sensorë,
mikrokontrollerë, burime të energjisë dhe pajisje të tjera të ngjashme. Një sensor konverton
një hyrje jo-elektrike në një sinjal elektrik që mund të dërgohet në një qark elektronik.
Instituti i Inxhiniereve Elektrik dhe Elektronike (IEEE) ofron një përkufizim formal:
Një pajisje elektronike që prodhon të dhëna elektrike, optike ose dixhitale që rrjedhin nga
një gjendje fizike ose ngjarje. Të dhënat e prodhuara nga sensorët pastaj transformohen në
mënyrë elektronike, nga një pajisje tjetër, në informacion (output) që është i dobishëm në
vendimmarrjen e bërë nga pajisjet "inteligjente" ose individët (njerëzit). Mbështetja
teknologjike për një sensor është një aktuator, një pajisje që konverton një sinjal elektrik në
veprim, shpesh duke konvertuar sinjalin në energji jo elektrike, siç është lëvizja. Një
shembull i thjeshtë i një aktuatori është një motor elektrik që konverton energjinë elektrike
në energji mekanike.

Figura 1 Sensori i temperatures[2]
Sensorët dhe aktuatorët i përkasin kategorisë më të gjerë të transduktorëve: Një sensor
konverton energjinë e formave të ndryshme në energji elektrike; një dhënës është një
pajisje që konverton një formë të energjisë (elektrike ose jo) në një tjetër (elektrike ose jo).
Sensorë të ndryshëm kapin lloje të ndryshme të informacionit.[2]
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2.2.1.1Tipet e Sensorëve
Sensorët kategorizohen shpesh në bazë të burimeve të tyre të energjisë: aktivë kundrejt
pasivë. Sensorët aktivë lëshojnë energji të tyre dhe pastaj ndiejnë reagimin e mjedisit në atë
energji. Sensorët pasivë thjesht marrin energji (në çfarëdo forme) që prodhohet jashtë
pajisjes ndijore. Sensorët pasivë kërkojnë më pak energji, por sensorë aktivë mund të
përdoren në një gamë më të gjerë të kushteve mjedisore. Sigurisht, zgjedhja e një sensor të
veçantë është kryesisht një funksion i sinjalit që duhet të matet (për shembull, sensori i
pozicionit kundrejt lëvizjes). Ka, megjithatë, disa faktorë gjenerikë që përcaktojnë
përshtatshmërinë e një sensor për një aplikim të veçantë. Këto përfshijnë:
Saktësia: Një masë se sa saktësisht një sensor raporton sinjalin.
Përsëritshmëria: Performanca e një sensori në raportimin e vazhdueshëm të të njëjtës
përgjigje kur i nënshtrohet inputit të njëjtë nën kushte të vazhdueshme mjedisore.
Gama: Banda e sinjaleve të hyrjes brenda së cilës një sensor mund të performojë
saktë.Sinjalet e hyrjes përtej diapazonit çojnë në sinjale të pasuksesshme të prodhimit dhe
dëmtimin e mundshëm të sensorëve.
Zhurma: Lëvizjet në sinjalin e daljes që rezultojnë nga sensori ose mjedisi i jashtëm.
Rezolucioni: Ndryshimi më i vogël në rritje në sinjalin e hyrjes që sensori kërkon të ndiejë
dhe të raportojë një ndryshim në sinjalin e daljes.
Selektiviteti: Aftësia e sensorit për të kuptuar dhe raportuar në mënyrë selektive një sinjal.
Një shembull i selektivitetit është aftësia e një sensor të oksigjenit për të kuptuar vetëm
komponentin e O2 pavarësisht pranisë së gazeve të tjera.
Secili nga këta faktorë mund të ndikojë në besueshmërinë e të dhënave të marra dhe si
pasojë në vlerën e të dhënave vetë.[2]
2.2.2 IoT Gateway
IoT Gateway janë aplikacione hardware të dedikuara që përdoren për të lidhur përdoruesin
me rrjetin, duke lejuar konvertimin e të dhënave në mes të protokolleve të komunikimit në
distancë të shkurtër në rrjetin tradicional të komunikimit. Gateway supozohet të mbështesë
llojet e ndryshme të nyjeve të sensorit, protokollet e shumëfishta të komunikimit, si me tel
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ose me kabllo, dhe ofrojnë një grup informacioni të unifikuar për aplikacionin ose
përdoruesin, duke i bërë ata përgjegjës vetëm për përpunimin e të dhënave.Sfida kryesore
për krijimin e një IoT Gateway është mungesa e standardeve, duke qenë se çdo nyje sensor
mund të komunikojë me një protokoll tjetër që nuk është i përshtatshëm për të tjerët. Kjo e
bën zhvillimin e një Gateway me qëllim të përgjithshëm një detyrë të komplikuar, e cila
shpjegon pse është e zakonshme për të gjetur Gateway-ët e zhvilluara për aplikacione të
veçanta.Megjithatë, të gjithë kanë të njëjtat kërkesa kyçe: harduer me kosto të ulët, zbatim i
lehtë dhe zgjerueshmëri dhe një mbështetja e shtresës së aplikimit.[3]
2.2.3 IoT Cloud Platforma
Interneti i gjërave krijon të dhëna masive nga pajisjet, aplikacionet dhe përdoruesit të cilat
duhet të menaxhohen në mënyrë efikase. IoT cloud ofron mjete për të mbledhur, përpunuar,
menaxhuar dhe ruajtur sasi të madhe të të dhënave në kohë reale. Industritë dhe shërbimet
mund t'i qasen lehtësisht këto të dhëna në distancë dhe të marrin vendime kritike kur është
e nevojshme.Në thelb, cloud IoT është një rrjet i sofistikuar i performancës së lartë të
serverëve të optimizuar për të kryer përpunimin e të dhënave me shpejtësi të madhe të
miliarda pajisjeve, menaxhimin e trafikut dhe për të ofruar analiza të sakta. Sistemet e
shpërndarjes së bazës së të dhënave janë një nga komponentët më të rëndësishëm të cloud
IoT. Sistemi Cloud integron miliarda pajisje, sensorë, porta, protokolle, ruajtje të të
dhënave dhe ofron analiza parashikuese. Kompanitë përdorin këto të dhëna analitike për
përmirësimin e produkteve dhe shërbimeve, masat parandaluese për hapa të caktuara dhe
ndërtimin e modelit të tyre të ri të biznesit me saktësi. [10]
2.2.4 Përpunimi dhe analiza e të dhënave
Analitika është procesi i konvertimit të të dhënave analoge nga miliarda pajisje dhe sensorë
të zgjuar në njohuri të dobishme të cilat mund të interpretohen dhe përdoren për analiza të
hollësishme. Zgjidhjet e analitikës së zgjuar janë të pashmangshme për sistemin IoT për
menaxhimin dhe përmirësimin e të gjithë sistemit.Një nga përparësitë më të mëdha të një
sistemi efikas IoT-i është analiza e zgjuar në kohë reale që ndihmon inxhinierët të zbulojnë
parregullsi në të dhënat e mbledhura dhe të veprojnë shpejt për të parandaluar një skenar të
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padëshiruar. Ofruesit e shërbimeve mund të përgatiten për hapa të mëtejshëm nëse
informacioni mblidhet me saktësi në kohën e duhur.Ndërmarrjet e mëdha përdorin të
dhënat masive të mbledhura nga pajisjet IoT dhe shfrytëzojnë njohuritë për mundësitë e
tyre të ardhshme të biznesit. Analiza e kujdesshme do t'i ndihmojë organizatat të
parashikojnë trendet në treg dhe të planifikojnë përpara për një zbatim të
suksesshëm.Informacioni është shumë domethënës në çdo model biznesi dhe analiza
parashikuese siguron sukses në zonën përkatëse të linjës së biznesit.[10]
2.2.5 Ndërfaqja e përdoruesit
Ndërfaqet e përdoruesit janë pjesa e dukshme dhe e prekshme e sistemit të IoT-së, i cili
mund të jetë i arritshëm nga përdoruesit. Projektuesit do të duhet të sigurojnë një ndërfaqe
përdorimi të dizajnuar mirë për përpjekje minimale për përdoruesit dhe të inkurajojnë më
shumë ndërveprime.Teknologjia moderne ofron dizajn shumë interaktiv për të lehtësuar
detyrat komplekse në kontrolle të thjeshtë të paneleve me prekje. Panelet me prekje
shumëngjyrësh kanë zëvendësuar çelsat e fuqishme në aparatet tona shtëpiake dhe tendenca
po rritet për pothuajse çdo pajisje në shtëpi të zgjuar.Dizajni i ndërfaqes së përdoruesit ka
një domethënie më të madhe në tregun konkurrues të sotëm, shpesh përcakton përdoruesit
nëse do të zgjedhë një pajisje ose pajisje të veçantë. Përdoruesit do të jenë të interesuar të
blejnë pajisje të reja ose pajisje të mençura nëse është shumë miqësore dhe në përputhje me
standardet e zakonshme wireless.[4]
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Figura 2 Komponentët e një sistemi të largët të monitorimit të pacientit
që bazohet në një Cloud IoT[5]

2.3

Zbatimi i IoT në eHealth

Kujdesi mjekësor dhe kujdesi shëndetësor paraqesin një nga zonat më tërheqëse të aplikimit
për IoT. IoT ka potencial për të krijuar një sërë aplikacionesh mjekësore, siç janë
monitorimi i largët i shëndetit, programet e palestrës, sëmundjet kronike dhe kujdesin ndaj
moshuarve. Pajtueshmëria me trajtimin dhe mjekimin në shtëpi dhe nga ofruesit e kujdesit
shëndetësor është një tjetër aplikim i rëndësishëm i mundshëm. Prandaj, pajisjet e
ndryshme mjekësore, sensorë dhe pajisjet diagnostikuese dhe të imazhit mund të shihen si
pajisje ose objekte të zgjuara që përbëjnë një pjesë thelbësore të IoT.Shërbimet e kujdesit
shëndetësor me bazë në internet, pritet të ulin kostot, të rrisin cilësinë e jetës dhe të
pasurojnë përvojën e përdoruesit. Rrjetet e përditshme të kujdesit shëndetësor të nxitura nga
teknologjitë wireless pritet të mbështesin sëmundjet kronike që efektojnë statusin mental,
sëmundjet e zemrës, sëmundjet e arteries koronare,[6] diagnozën e hershme, monitorimin
në kohë reale dhe emergjencat mjekësore. Portat, serverët mjekësorë dhe bazat e të dhënave
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shëndetësore luajnë rol jetësor në krijimin e shënimeve shëndetësore dhe ofrimin e
shërbimeve shëndetësore në dispozicion për palët e autorizuara. Në vitet e fundit, kjo fushë
ka tërhequr vëmendje të gjerë nga hulumtuesit për të trajtuar potencialin e IoT-së në fushën
e kujdesit shëndetësor duke marrë parasysh sfidat e ndryshme praktike. Si pasojë, tani
ekzistojnë aplikacione të shumta, shërbime dhe prototipa në këtë fushë. Trendet e
hulumtimit në kujdesin shëndetësor të IoT-së përfshijnë arkitekturat dhe platformat e rrjetit,
shërbimet dhe aplikimet e reja, ndërveprimin dhe sigurinë, ndër të tjera. Përveç kësaj, janë
hartuar politika dhe udhëzime për vendosjen e teknologjisë IoT në fushën mjekësore në
shumë vende dhe organizata anembanë botës. Megjithatë, IoT mbetet në fillimet e tij në
fushën e kujdesit shëndetësor.[7]
2.4

Hapat dhe sifdat në implementimin e IoT

Shumë studiues dhe adoptues të hershëm kanë dalë me të duke premtuar zgjidhje për të
kapërcyer problemet dhe sfidat në realizimin e aplikacioneve të IoT. Sidoqoftë, IoT hap
sfida të reja horizontale që kërkojnë hulumtime dhe kapacitete të fundit për t'i trajtuar ato.
Rrjetet e sensorëve pa tel (WSN) konsiderohen si një nga teknologjitë themelore themelore
për IoT.[8]
2.4.1 Çfarë është digjitalizimi në shëndetësi?
Kompania Roland Berger ka deklaruar se Interneti dhe informacionet gjerësisht të
disponueshme digjitale kanë sjellë tashmë një ndryshim të madh në rolin e
pacientit.[9]Pacientët tani kanë qasje në informacionet shëndetësor, si për qëllime edukimi
dhe për të komunikuar me pacientët e tjerë përmes internetit në lidhje për statusin e tyre
shëndetësor si dhe mundësine e trajtimit.Zgjidhjet digjitale dhe të dhënat elektronike të
shëndetit nuk janë në dispozicion në një kuptim të gjerë, mbeten të kufizuara në zakonet e
përgjithshme jetësore dhe plotësisht nuk dokumentojnë sëmundjet e pacientit. Në të
ardhmen, shumica e pacientëve do të kenë një rol shumë më pjesëmarrës në diagnozën dhe
trajtimin e tyre. Të dhënat lidhur me shëndetin do të ruhen në një regjistër shëndetësor të
bazuar në cloud, i cili mund të ndahet me mjekët përkatës dhe kompanitë e
sigurimeve.Marrëdhënia tradicionale pacient-mjek nuk do të jetë më rol qëndror siç ka qenë
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deri më tani.Në vend të kësaj, ne presim që platformat online të jenë ndërfaqja kryesore
midis pacientit dhe mjekut.Ndërsa telefonët smart dhe aplikacionet do të vazhdojnë të jenë
mjete të përshtatshme për monitorimin e shëndetit të pacientit, pajisjet mjekësore janë
kritike për të fituar njohuri të mëdha mjekësore, si dhe për trajtimin e qështjeve
shëndetësore. Përmes digjitalizimit, pajisjet më të mira mjekësore të lidhura do të lejojnë
monitorimin në kohë reale të parametrave klinikë. Megjithatë, për shumë kompani të
teknologjisë mbetet pyetja se si ata mund ta formësojnë tranzicionin në epokën dixhitale
dhe të dalin nga fituesit. Ofruesit e kujdesit shëndetësor dhe mjekët do të përjetojnë
përçarje të rënda.Marrëdhënia tradicionale pacient-mjek do të pushojë së ekzistuari dhe
mjekët e përgjithshëm do të kenë analiza të dhënash duke i mbështetur ata në rolin e tyre të
ri si menaxherë të trajtimit. Platformat në internet që ofrojnë mjete të lehta për t'u përdorur
për të krahasuar dhe zgjedhur një mjek ose klinikë specifike, do të jenë në dispozicion të
pacientëve. Prandaj, mjekët dhe spitalet duhet të rishikojnë vlerën e tyre propozimin dhe
krijimin e modeleve të tyre individuale të biznesit për t'i vendosur ata larg nga konkurrentët
vendorë dhe ndërkombëtarë. Kjo është alternativa e vetme që ata kanë nëse dëshirojnë të
mbeten lojtarë të rëndësishëm në një fushë ku sistemet e mëdha të të dhënave si IBM
Watson Health[10] janë në gjendje të diagnostikojnë sëmundjet vetëm në forcën e
informacionit të pacientit dixhital.[9]
2.4.1 Çfarë është dixhitalizimi në diagnozë dhe trajtim?
Nevojat e pacientëve dhe pritjet ndaj organizatave të kujdesit shëndetësor po
ndryshojnë.Pacientët duan të jenë të informuar, të angazhuar dhe të lidhur me të gjitha palët
e interesuara brenda sistemit të kujdesit shëndetësor në mënyrë që të bëhet një ekspert në
rrugën e tyre të trajtimit. Zhvillimet më të fundit në teknologjitë digjitale tregojnë se
mënyra e shpërndarjes së kujdesit shëndetësor do të ndryshojë në mënyrë drastike.Me
rritjen e të dhënave të nxjerra nga burime të ndryshme siç janë të dhënat elektronike të
shëndetit, celularët si dhe aplikacionet shëndetësore për palestër ekziston nevoja për të
trajtuar të dhënat si një set strategjik.[11] Në të vërtetë, Big Data janë mundësit për
mjekësinë e personalizuar Këto të dhëna të mbledhura sigurojnë që vendimet për kujdesin
janë të lidhura me trajtimin dhe rezultatet financiare. Tipari më premtues i Big Data është
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analiza parashikuese do të thotë zbulon rreziqet potenciale edhe para se ato të ndodhin.[12]
Lidhshmëria e sistemit të kujdesit shëndetësor përmes pajisjeve të lidhura vendos theksin
tek pacientët dhe nevojat e tyre.Kjo mundëson që pacientët të kontrollojnë shëndetin e tyre,
ta monitorojnë atë dhe të komunikojnë me ofruesit e kujdesit shëndetësor. Kjo çon në një
lloj të ri marrëdhënie mjek-pacient në të cilën pacienti bëhet partner për të vendosur
trajtime të përshtatshme (ose edhe proaktive), për të përmirësuar saktësinë dhe ndërhyrjen
në kohë të mjekëve.[11]
2.4.2 Si të përfshihet parandalimi në zbulimin e hershëm të kujdesit shëndetësor
Autorët Shyamal Patel, Hyung Park, Paolo Bonato, Leighton Chan dhe Mary Rodgers
deklaruan se një fushë me interes në rritje në fushën e teknologjisë është përdorimi i
sensorëve dhe sistemeve për të arritur zbulimin e hershëm të ndryshimeve në statusin e
pacientit që kerkon ndërhyrje klinike.Një shembull i aplikimit të kësaj teknologjie është
menaxhimi klinik i klientëve me sëmundje kronike obtruktive pulmonare.Qëllimi kryesor
në menaxhimin klinik të kësaj sëmundjeje është arritja e zbulimit të hershëm të episodeve
të përkeqsimit.Përkeqsimet, zakonisht të përcaktuara si vështirësi në frymëmarrje, koll dhe
ndryshime në sasinë dhe karakterin e pshtymës, janë një pjesë e shquar e historisë natyrale
të sëmundjes pulmonare obtruktive kronike. Zbulimi i hershëm dhe trajtimi i
përkeqësimeve janë qëllime të rëndësishme për të parandaluar përkeqësimin e gjendjes
klinike dhe nevojën për kujdesin e dhomave të urgjencës ose pranimin në spital. Sistemet e
monitorimit mund të luajnë një rol të rëndësishëm në zbulimin e hershëm të tendencave në
statusin shëndetësor të pacientëve që tregojnë për një rast të përkeqësimit. Një mënyrë për
të trajtuar problemin e arritjes së zbulimit të hershëm të episodeve të përkeqësimit është
zbulimi i ndryshimeve në nivelin e aktivitetit të kryer nga një pacient dhe supozojmë se një
rënie në nivelin e aktivitetit do të ishte tregues i mundësisë së përkeqësimit të gjendjes
klinike e individit që i nënshtrohet monitorimit.Zhvillimi i një sensori që mund të përdoret
për të monitoruar aktivitetet dhe nivelet e ushtrimit në pacientët me sëmundje kronike
obstruktive pulmonare.Duke përdorur algoritme të sofistikuara, autorët ishin në gjendje të
identifikonin disa lloje të ndryshme të aktiviteteve nga një sensor i vendosur në vesh.[13]
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2.4.3 Sfidat e Rrjetit
Shkallëzueshmëria: Numri i pajisjeve IoT është rritur gradualisht dhe prandaj më shumë
pajisje janë duke u lidhur me rrjetin global të informacionit. Prandaj, hartimi i një skeme
shumë të shkallëzuar të sigurisë pa kompromentuar kërkesat e sigurisë bëhet një detyrë
sfiduese.[7]
Kërkesa për energji: IoT krijon miliarda pajisje dhe rrjete me të mëdha shumëllojshmëri të
lidhur me internetin. Energjia konsiderohet si një burim thelbësor për pajisjet inteligjente të
IoT-së, sepse shumica e aplikacioneve furnizohen me bateri ose përdorin teknika të
grumbullimit të energjisë. Kjo do të thotë se nuk është e kujdesshme të harxhosh energjinë
nëpërmjet transmetimit të të dhënave të panevojshme. Prandaj, dizajnimin e arkitekturës së
rrjetit efikas energjetik dhe mekanizmi i rutimit inteligjent është ende një sfidë e madhe në
rrjetet IoT.[14]
2.4.4 Sfidat e Sigurisë
Problemi i sigurisë është një nga sfidat kryesore të rrjeteve gjatë viteve. Kështu, siguria,
privatësia dhe besimi janë faktorë kritikë për aplikimet e IoT gjithashtu. Kur paketat
rutohen përmes lidhjeve dhe pajisjeve të ndryshme për të arritur marrësin përfundimtar në
internet, duhet të ndërmerren masa për ruajtjen e konfidencialitetit dhe integritetit të të
dhënave. Për më tepër, shumica e pajisjeve IoT janë pajisje të kufizuara me fuqi të kufizuar,
prandaj zgjidhjet kriptografike të vendosura tashmë nuk mund të aplikohen drejtpërdrejt në
skenën e IoT. Gjithashtu, aktualisht, integrimi i aplikacionit në infrastrukturën e rrjetit është
përqendruar vetëm në arritjen e funksionalitetit dhe jo në shqyrtimin holistik të kërkesave të
sigurisë kur është hartuar aplikacioni. Kjo është duke e lënë derën hapur për sulme dhe
përpjekje të piraterisë. Ekspertët e sigurisë kibernetike kanë paralajmëruar se IoT është një
nga teknologjitë më të prekshme dhe ata presin sulme më të mëdha në infrastrukturat
ekzistuese dhe në zhvillim, p.sh. vjedhjet e të dhënave, lëndimet fizike, sulmet DDoS,
ransomware për shtëpitë e zgjuara ose makina të zgjuara etj. [14] Katër sfidat kryesore të
sigurisë së IoT-së :
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Besimi dhe integriteti i të dhënave: është që të sigurohet se të dhënat nuk kanë ndryshuar që
nga momenti i dërgimit derisa të arrijë destinacionin përfundimtar.Gjithashtu përfshin
verifikimin e të dhënave dhe vërtetimin e certifikatës së verifikimit.
Trilion pikët e dobësisë: me çdo pajisje duke u lidhur me IoT përfaqëson një rrezik
potencial.Kjo çon në pyetjet: sa e sigurt mund të jetë një organizatë e të dhënave të
grumbulluara dhe integriteti i të dhënave të dërguara? Si të siguroheni se të dhënat nuk janë
ndërhyrë apo kompromentuar?
Mbrojtja e të dhënave: a është ligji që kërkohet të jetë i dizajnuar për të mbrojtur dhe
kontrolluar të dhënat individuale dhe organizative të mbledhura nga sensorë ose aplikime
dhe të ruhen për të qenë pjesë e një sistemi arkivimi.
Privatësia e të dhënave: është që të mbrohen të dhënat nga ekspozimi në mjedisin e
internetit. Për shembull, çdo njësi logjike ose fizike mund t'i jepet një adresë unike dhe
aftësia për të komunikuar automatikisht në rrjet. [14],[6]
2.4.5 Toleranca e gabimit(Fault tolerance)
Kjo është një nga çështjet më të rëndësishme në fushën e WSN dhe aplikacionet IoT. Të
dyja teknologjitë përfshijnë numër të madh të sensorëve të shpërndarë mbi një zonë të
madhe gjeografike për të kryer një detyrë të veçantë. Rritja eksplozive e pajisjet e lidhura
kërkojnë besueshmëri dhe performancë më të lartë për rrjetet moderne. Disa sensor mund të
bllokohen ose dështojnë për shkak të ndërhyrjes së mjedisit, dëmtimit fizik ose mungesës
së energjisë elektrike. Dështimi i nyjeve të sensorit nuk duhet të ndikojë në detyrat e
përgjithshme e sensorëve të rrjetit. Shumica e WSN dhe IoT protokollet e rutimit kanë
aftësinë për t'u rimarr nga dështimi i një nyjeje sensor. Nyja e sensorit raportohet si një nyje
dështimi kur një nyje sensor nuk mund të marrë mesazhe nga nyjet fqinje për një periudhë
të caktuar kohe. Prandaj, një protokoll rrugëtimi duhet të ndjekë lidhjet e reja në mënyrë
dinamike për të dhënë të dhënat e mbledhura nga pajisje të tjera te destinacioni i synuar.[8]
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2.4.6 Sfidat e zhvillimit të softuerit
"5V" (Vlera, shpejtësia, vëllimi, shumëllojshmëria dhe vërtetësia) janë sfida të rëndësishme
në aplikimet e IoT-së.
Shpejtësia: i referohet shpejtësisë në të cilën të dhënat grumbullohen, transferohen dhe
përpunohen. Shpejtësia e procesimit të të dhënave është e ndryshme bazuar në llojin e
aplikimit. Për disa aplikacione, ardhja e të dhënave mund të trajtohet brenda një kohe të
shkurtër ndërsa në aplikacione të tjera kërkohet përpunimi në kohë reale siç janë programet
analitike.
Shumëllojshmëria: i referohet llojeve të ndryshme të të dhënave të grumbulluara nga
pajisjet fundore si telefona të zgjuar, makina, sensorë etj. Përmbajtja e të dhënave është e
pastrukturuar, me lloje të ndryshme si audio, video, imazhe, format XML, teksti i thjeshtë ,
Formatin CSV etj. Shumëllojshmëria e të dhënave duhet të organizohet dhe përpunohet në
mënyrë kuptimplotë dhe të qëndrueshme.
Sinqeriteti: do të thotë të siguroheni që të dhënat e grumbulluara dhe të ruajtura janë të
sakta. Kjo mund të nënkuptojë filtrimin e të dhënave të padëshiruara ose të korruptuara për
të rritur cilësinë e aplikacionit.
Vëllimi: është sasia e të gjitha llojeve të të dhënave që grumbullohen, ruhen, rifitojnë,
përditësohen nga burime të ndryshme. IoT po krijon një sasi të madhe të dhënash që po
rritet në mënyrë eksponenciale.
Vlera: Sapo të dhënat masive janë grumbulluar me saktësi, hapi tjetër është të marrë vlerën
nga të dhënat. Prandaj, algoritme të ndryshme të tilla si nxjerrja e funksioneve, analiza e
trendit duke përdorur Inteligjencën Artificiale(AI) që mundëson vendim të informuar,
brenda kornizës kohore të kërkuar, është një tjetër sfidë.[14],[12]
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Figura 3 "5V"[8]

2.4.7 Standardizimi i të dhënave në eHealth
Standardizimi është një nga pengesat më kritike të evolucionit të IoT. Pa standarde globale,
kompleksiteti i pajisjeve që duhet të lidhen dhe të komunikojnë me njëri-tjetrin (me të
gjitha adresimet, automatizimin, cilësinë e shërbimit, ndërfaqet, deponimin e të dhënave
dhe shërbimet e lidhura me dosjet etj) do të rriten në mënyrë eksponenciale. IoT-ja premton
miliarda gjëra të lidhura, të cilat kërkojnë standarde të përbashkëta për të vepruar me një
nivel kompleksiteti të pranueshëm, të menaxhueshëm dhe të shkallëzuar.[15]
2.4.8 Standardizimi i teknologjive për pajisjet medicinale
Në kontekstin e kujdesit shëndetësor, ka shumë shitës që prodhojnë një gamë të larmishme
të produktëve dhe pajisjeve, dhe shitësit e rinjë vazhdojnë të bashkohen në këtë garë
teknologjike premtuese.Megjithatë, ata nuk i kanë ndjekur rregullat dhe rregulloret
standarde për ndërfaqet dhe protokollet e pajtueshme për të gjitha pajisjet. Kjo ngre çështje
të ndërveprimit. Për të adresuar diversitetin e pajisjes, kërkohet përpjekje e menjëhershme.
Për shembull, një grup i dedikuar mund të standardizojë teknologjitë e kujdesit shëndetësor
bazuar në IoT. Ky standardizim duhet të marrë në konsideratë një gamë të gjerë temash si
shtresat e komunikimit dhe grupet e protokollit, duke përfshirë shtresat fizike
kontrollin e qasjes në media (MAC), ndërfaqet e pajisjes, ndërfaqet

dhe

bashkimit të të
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dhënave dhe ndërfaqet e portës. Menaxhimi i shërbimeve të ndryshme me vlerë të shtuar, të
tilla si të dhënat elektronike të shëndetit, është një tjetër çështje e standardizimit. Ky
menaxhim vjen në forma të ndryshme, duke përfshirë menaxhimin e qasjes dhe regjistrimin
profesional të kujdesit shëndetësor. Mekanizmat e ndryshëm mHealth dhe eHealth dhe
hulumtuesit e internetit mund të punojnë së bashku, dhe organet ekzistuese të
standardizimit, si Fondacioni i Teknologjisë së Informacionit dhe Inovacionit (IETF),
Protokolli i Internetit për Inteligjencë të Objekteve (IPSO) dhe Instituti i Standardeve
Evropiane të Telekomunikacionit(ETSI) mund të formojnë grupet e punës për teknologjinë
IoT për standardizimin e shërbimeve të kujdesit shëndetësor në internet.[7],[16]

2.5

Rast studimi i implementimit të IoT në sistemin e monitorimit eHealth

Autori “Mobyen Uddin Ahmed” në [17] prezentoi një rast studimi ne eHealth sisteme në të
cilin zhvillohet një shërbim shëndetësor intelegjent për të monitoruar shenjat vitale në jetën
e përditshme.Sistemet shëndetësore vetëshërbyese për monitorimin e shëndetit në shtëpi
është një fushë me interes në rritje.Me rritjen e numrit të personave të moshuar është rritur
edhe kostoja e kujdesit për të moshuarit.Prandaj mënyra të reja me kosto efektive për të
ofruar

shërbime

shëndetësore

në

shtëpi

është

tërheqëse

për

përdoruesit

dhe

kujdestarët.Përdoruesit mund të qëndrojnë në mjedisin e tyre si pacientë, dhe kujdëstarët do
të kenë një kosto më të ulët për strehim dhe shtretër të pacientëve.Sistemet e shwndetit
elektronik mund të zvoglojnë udhëtimin fizik të stafit kujdestar, duke zëvendësuar atë me
vizita virtuale në shtëpi përmes sistemeve kompjuterike. Në mënyrë që shërbimet
shëndetësore elektronike të jenë një zëvendësim i mundshëm i vizitave fizike nga pacientët
tek kujdestari ose kujdestari për pacientin, shërbimet e shëndetit shëndetësor elektronik
duhet të jenë të besueshme dhe të sigurta. Pacienti që monitorohet në shtëpi nga një sistem
shëndetësor elektronik duhet të jetë i sigurt sa një pacient që monitorohet në një spital. IoT
po matet dhe standardet në zhvillim janë të dobishme për shërbimet e shëndetit elektronik.
Sot, të dhënat e sensorëve po udhëtojnë nga sensorë në një server të largët, të dhënat
analizohen në distancë në mënyrë të shpërndarë dhe gjendja shëndetësore e një përdoruesi
paraqitet në kohë reale. Sidoqoftë, për të mbështetur disa nga këto pajisje në menaxhimin e
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të dhënave të sensorit, një framework efikas është i nevojshëm dhe i dobishëm.Ahmed
propozoi një sistem për monitorimin e shëndetit të moshuarve në mjedisin shtëpiak.Qëllimi
i këtij sistemi ishte të zbulonte përkeqësimin e shëndetit në faza të hershme.Sistemi
gjithashtu duhet të japë feedback në kohë reale dhe të mundësojë informacion historik,
lajmërime dhe rekomandime.Njësia e sensorëve përmban disa sensorë të mundësuar nga
bateria, njësia për personat e moshuar është një tablet që përmban një kolektor me një
ndërfaqe të përdoruesit të programuar në sistem operativ android, serverët remote ruajnë
matjet që konsiderohen të sigurta dhe private, në fund ai gjeneron feedback, lajmërime,
rekomandime etj. Komunikimi në mes të sensorëve dhe kolektorit kryhet duke përdorur
Bluetooth dhe komunikimi ndërmjet kolektorit dhe serverit të largët lidhet me komunikimin
https & SOAP.[2],[17]Qëllimi i informacioneve historike është të i ofrojë përdoruesit
mundësinë të i shoh dhe krahasojë përmbledhjen në një grafik për një varg të
datave.Framework-u i propozuar nga Ahmed ndahet kryesisht në katër pjesë : 1) Njësinë e
sensorit, 2) Kolektori dhe njësia e ndërfaqes së përdoruesit, 3) Gateway dhe switch server,
dhe 4) Serveri intelegjent shëndetësor. Përdoruesit me qasjen e duhur mund të hyjnë në të
dhënat e pacientëve nëpërmjet shërbimeve të internetit HTTPS për të diagnostikuar,
ndihmuar, hulumtuar dhe qëllime të tjera. Komunikimi ndërmjet sensorit dhe kolektorit
është i hapur dhe mund të mbështesë standarte të ndryshme të komunikimit si Bluetooth,
Bluetooth me energji të ulët, IEEE 802.15.6.
Njësia e sensorit: përmban disa pajisje sensore të lidhura me kujdesin shëndetësor, siç janë
presioni i gjakut, glukoza e gjakut, pesha etj. Pajisjet e sensorit drejtohen nga bateria dhe
dërgojnë leximet e tyre tek kolektori në një komunikim të shkurtër si Bluetooth apo Zigbee.
Sensorët mund të dërgojnë të dhëna në mënyrë të vazhdueshme ose diskretisht bazuar në
preferencat e shëndetit të përdoruesit. Pajisjet sensor janë të çiftëzuara me hardware si
GuruPlug server ose një Tablet ku p.sh. një sistem operativ Android është instaluar në
njësitë kolektore.
Kolektori dhe njësia e ndërfaqes së përdoruesit: kjo njësi kombinohet me kolektor dhe një
version të lehtë të ndërfaqes së përdoruesit. Nëse është një Tablet atëherë koleksionisti
është një aplikacion softuerik, i cili hapet në Bluetooth-in e Tabletit, Wi-Fi dhe 3G / 4G për
komunikim. Koleksionisti mund të jetë një pajisje harduerike, e cila gjithashtu mund të
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përmbajë USB, Bluetooth, Wi-Fi dhe 3G / 4G për komunikim si një server GuruPlug. Është
zhvilluar një version i lehtë i ndërfaqes së përdoruesit që mund të funksionojë në një telefon
ose tablet të mençur të përdoruesit. Ndërfaqja e përdoruesit mund të zhvillohet në çdo
sistem operativ të përbashkët, si Android, iOS dhe Windows Phone.
Gateway dhe switch server: kjo është një server, i vendosur në cloud, që punon si një portë
dhe switch ku Diskutuesi i Trafikut (TD) është pika hyrëse kryesore dhe përdoruesi dërgon
kërkesë nëpërmjet shërbimeve të internetit. TD merr kërkesat e përdoruesit të tilla si login /
logout, të marrë mesazhe të shërbimeve të ndryshme të lidhura me sistemin dhe të marrë
URL të shërbimeve të jashtme. Kur një përdorues përpiqet të indentifikohet, aktivizohet
Menaxheri i Sigurisë (SM) dhe kontrollon qasjen e përdoruesve dhe portat në sistemin që
gjeneron SessionIDs. Për ta bërë këtë, ai ka bazën e të dhënave të enkriptuar me
informacionin e përdoruesit, duke ndërprerë dërgimin e informacionit kur një sjellje e
gabuar ose një SessionID i pasaktë është zbuluar. Kur një përdorues i ri dëshiron të përdorë
aplikacionin, të dhënat e tij / saj do të ruhen në bazën e të dhënave SM. Identifikuesi i
përdoruesit që përdoret nga framework është UUID (Universal Identifier Unique), i cili
garanton që përdoruesi identifikohet në mënyrë unike nga çdo komponent në platformë, por
gjithashtu jashtë kornizës. Çdo herë kur përdoruesi dëshiron të përdorë aplikacionin, ai / ajo
duhet të hyjë në User-Interface. Ky proces përfshin dërgimin e emrit të përdoruesit dhe
fjalëkalimin tek SM dhe gjenerimin e sessionID nëse të dhënat kanë të drejtë që është
validimi i sessionIDs dhe userIDs.
Shërbyesi inteligjent shëndetësor: ky është një server tjetër në cloud, i cili kryesisht vendos
masat e përdoruesve për shëndetin si të parat dhe të analizuara në bazën e të dhënave të
magazinimit. Në server, zbatohen edhe shërbimet e kujdesit shëndetësor që gjenerojnë
feedback nw kohw reale, rekomandime, lajmwrime, përmbledhje historike, alarme etj.[17]
2.6

Inteligjenca Artificiale

Inteligjenca artificiale i referohet mjediseve elektronike që janë të ndjeshme dhe të
përgjegjshme ndaj pranisë së njerëzve. Në një botë të inteligjencës së ambientit, pajisjet
punojnë në marrëveshje për të mbështetur njerëzit në kryerjen e aktiviteteve të tyre të
përditshme në mënyrë të lehtë dhe natyrore duke përdorur informacionin dhe inteligjencën
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që është fshehur në pajisjet e lidhura me rrjetin. Ajo karakterizohet nga sistemet e
mëposhtme të karakteristikave (1) Embedded: Shumë pajisje të rrjetit janë të integruara në
mjedis (2) Konteksti i vetëdijshëm: Këto pajisje mund të njohin ju dhe kontekstin tuaj të
situatës (3) Personalizuar: përshtatur për nevojat tuaja (4) Adaptive: Ata mund të
ndryshojnë në përgjigje ndaj jush (5) Paraprake: Ata mund të parashikojnë dëshirat tuaja pa
ndërmjetësim të ndërgjegjshëm.[18]
2.7

Big Data

Të dhënat janë informacion që vjen nga një sërë burimesh, të tilla si njerëzit, fotografitë,
tekstet, sensorët dhe faqet e internetit. Të dhënat vijnë gjithashtu nga pajisjet teknologjike si
telefonat celularë, kompjutera, kioska, tableta dhe regjistrat e keshit. Kohët e fundit, ka
pasur një rritje në vëllimin e të dhënave të gjeneruara nga sensorë. Sensorët tani janë të
instaluar në një numër gjithnjë në rritje të vendeve dhe objekteve. Këto përfshijnë kamerat
e sigurisë, semaforët, makinat inteligjente, dhe termometrat.“ Big Data '' fillimisht
nënkuptonin vëllimin, shpejtësinë dhe shumëllojshmërinë e të dhënave që bëhet e vështirë
për tu përpunuar kur përdorin platforma tradicionale të përpunimit të të dhënave dhe
teknikat.Veçanërisht, të dhënat e mëdha luajnë një rol jetësor në aplikimet për kujdesin
shëndetësor.[19] ” Big Data “ në shëndetësi mund të jetë shumë e dobishme për të dhënë
një ndjekje adekuate për çështjet e kujdesit shëndetësor në një shoqëri, si dhe për të ruajtur
informacionin që kemi analizuar një herë shërben si bazë për marrjen e vendimeve dhe
gjenerimin e njohurive përmes hulumtimit.[12]
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Figura 4 Big Data[6]

2.8

E ardhmja e IoT

Pa marrë parasysh se nga ju e shikoni, teknologjia ka nisur drejt automatizimit për një kohë
të gjatë. Teknologjia e “Internet of Things” ka filluar më në fund për të marrë një ritëm. Me
kaq shumë zhvillime për IoT që të zhvillohet në botën e teknologjisë, është e arsyeshme të
thuhet që IoT ka filluar të transformojë peizazhin e biznesit. Ne gjithashtu mund të shohim
se si IoT po transformon industritë si automotive, energjike, kujdesin shëndetësor,
transportues dhe prodhuese, si dhe pajisje të ndryshme si derë edhe kamera, priza elektrike,
sistemet e sigurisë, furrë, termostat dhe dhjetëra të tjerë.[8]
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3

DEKLARIMI I PROBLEMIT

Në këtë punim si problem është ngritur siguria në IoT eHealth Sisteme, analiza e avancuar
e të dhënave mjeksore si një përfitim i madh për kujdesin shëndetësor.Siguria e të dhënave
është prioriteti numër një për kujdesin shëndetësor.Një problem është që pajisjet hyjnë në
spitale përmes një shumëllojshmëri të kanaleve, ku disa nga këto rrugë janë të
panjohura.Nuk ka ndonjë kontroll të përbashkët të këtyre pajisjeve se nëse a kanë
fjalëkalime, enkriptim dhe versionet më të fundit të harduerit dhe softuerit në
pajisje.Analizat e mëdha të të dhënave janë kthyer në një nga ndërmarrjet më të vështira për
industrinë e kujdesit shëndetësor. Është theksuar se nevoja e ngutshme për të përmirësuar
cilësinë e kujdesit shëndetësor dhe rezultatet e pacientit, rritjen e disponueshmërisë së të
dhënave dhe rritjen e aftësive analitike janë tri drejtues të epokës së madhe të të dhënave në
kujdesin shëndetësor dhe se potenciali i aplikimit të analitikës së madhe të të dhënave është
duke përmirësuar vlerat e kujdesin shëndetësor duke përmirësuar rezultatet.Megjithëse
potenciali i Big Data Analytics është premtues, është me rëndësi të përvijohen disa nga
sfidat për aplikimet e Big Data në kujdesin shëndetësor.Njëra prej çështjeve është
përmirësimi i cilësisë së të dhënave të shënimeve elektronike të shëndetit.Pastaj është edhe
mospërputhja e të dhënave dhe paqëndrueshmëria, validimi etj.

Pyetjet hulumtuese për këtë studim janë:
1. Sa e rëndësishme është që vetëm pajisjet dhe personat e autentikuar dhe autorizuar
të marrin pjesë në ekosistemet tuaja IoT?
2. Si lidhet Big Data Analytics dhe IoT, dhe si Big Data Analytics ndikon në kujdesin
shëndetësor për të përmirësuar cilësinë e shërbimeve?
3. Sa është e rëndësishme që spitalet t’i edukojnë dhe trajnojnë punonjësit e tyre për
funksionimin dhe përdorimin e pajisjeve të ndryshme IoT?
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4

METODOLGJIA

Për të realizuar këtë studim është përdorur metoda e shqyrtimit të literaturës.Si metodë për
pasqyrimin dhe trajtimin e të dhënave është përdorur metoda sasiore.Për mbledhjen e të
dhënave janë përdorur artikuj të ndryshëm për të marrë një rezultat më shkencor.Analiza e
literaturës është gjithashtu një metodë e cila është përdorur në studim për të bërë sa më të
qartë çdo detaj.Çdo informacion dhe e dhënë e marrë është referuar mbi autorin ose
website-in përkatës, gjithashtu është bërë një përzgjedhje e kujdes’shme e burimeve mbi të
cilat është bazuar ky studim.
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5

REZULTATET

A)Në IoT, autentikimi është proces i indentifikimit të përdoruesve, pajisjeve dhe
aplikacioneve, dhe kufizimin e aksesit tek përdoruesit e autorizuar dhe pajisjeve ose
shërbimeve.Mekanizmat e autentikimit i ofrojnë IoT këto përfitime: Pajisje të forta dhe
komunikim të sigurt për përdoruesit, zhvillimi i shërbimeve të reja mbi IoT, Shmangia e
shkeljeve të të dhënave, zvogëlon riskun e shërbimeve të palëve të treat etj. Çështja e
vërtetimit apo autentikimit është të sigurojë një bazë për marrjen e një vendimi, për cilat
burime për të siguruar aksesin, për cilin person, për çfarë qëllimi dhe kur. Në terma të gjerë,
ne nuk jemi aq shumë të interesuar për të parë kush është posaçërisht rreth asaj por se çfarë
informacioni apo pajisjeje për të ndarë me atë person nën cilat rrethana.Kur i qasemi
burimeve të mbrojtura, është e rëndësishme të autorizohen pajisjet që bëjnë kërkesën. Që të
dhënat të jenë të vlefshme për ndërmarrjet, ato duhet të mbahen të sigurta dhe të qasshme
vetëm nga përdoruesit e autorizuar.Informacioni individual i identifikueshëm i shëndetit
duhet të mbrohet kur lëviz nga një vend në tjetrin, kur ruhet në servera të centralizuar ose të
decentralizuar dhe kur dikush e përdor atë. Politika e qasjes [6]përcaktojnë se kush është i
autorizuar për të hyrë në të dhënat. Politika e qasjes mund të përcaktohet nga pacienti të
cilit i referohen të dhënat, me pëlqimin e pacientit ose preferencat e tij të privatësisë, nga
legjislacioni kombëtar dhe / ose nga një ofrues i kujdesit shëndetësor me të cilin pacienti ka
një kontratë të paracaktuar. Mekanizmat e kontrollit të qasjes janë shumë të rëndësishme
për mbrojtjen e konfidencialitetit të të dhënave elektronike të shëndetit. Ato përbëjnë një
grup shumë të madh teknologjish, të cilat përfshijnë mekanizma për të autentikuar dhe
autorizuar individët ose sistemet për të pasur qasje në burime. Pas një autentifikimi të një
përdoruesi në një sistem, sistemi i kontrollit të qasjes zbaton politikat e hyrjes ose rregullat
e autorizimit që lidhen me përdoruesit e autentikuar. Politikat e qasjes janë përcaktuar si
marrëdhënie ndërmjet subjekteve, objekteve dhe veprimeve. Subjektet janë përdorues të
vërtetuar, objektet janë dokumentet (të dhënat) që përdoruesit dëshirojnë të hyjnë dhe
veprimet janë veprimi që përdoruesi mund të kryejë në të dhënat, p.sh. leximi, shkrimi, etj.
Rregullat e autorizimit në mënyrë eksplicite përcaktojnë se cilat subjekte mund të
ekzekutojnë cilat veprime në të cilat burimet. Pasi një përdorues të bëjë një kërkesë për
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qasje, kontrolli i qasjes zbatohet në bazë të identitetit të kërkuesit dhe në rregullat e
autorizimit që përfshijnë kërkuesin dhe objektin dhe veprimin e kërkuar.[6]

Figura 5 Mekanizmi i kontrollit te qasjes[6]
B)Pajisjet e IoT vazhdimisht gjenerojnë të dhëna me vëllime të mëdha dhe për tu trajtuar
këto të dhëna përdoren mjetet e Big Data Analytics të cilat kanë kapacitetin për t’i trajtuar
këto të dhëna me vëllim të madh.Zbatimi i analitikës të të dhënave mund të ndihmojë
organizatat e kujdesit shëndetësor për të shmangur shkaktimet e dëmeve të panevojshme
për pacientët, duke i ndihmuar ata të shmangin gabimet e trajtimit. Inteligjenca e biznesit që
rrjedh nga analiza e të dhënave jep përgjigje në një kohë të afërt në kohë, bazuar në një sasi
të madhe të të dhënave. Duke përfshirë këtë informacion, ai përkthehet në vendime të
zbatueshme që u japin pacientëve kujdes më të mirë shëndetësor. Analitika e të dhënave
mund të na ofrojë mjetet për të eliminuar krejtësisht sëmundjet që kërcënojnë jetën.[20]
Duke përdorur teknologjinë informative të kujdesit shëndetësor të avancuar, analizuesin e
gjenomit dhe mjete të tjera analitike, industria e kujdesit shëndetësor mund të lëvizë nga
raportimi i fakteve në zbulimin e njohurive dhe transformimit të informacionit në njohuri të
zbatueshme për të eliminuar joefikasitetin dhe për të arritur rezultate më të mira
shëndetësore për pacientët.Megjithëse analitikat e të dhënave sjellin shumë në tavolinë,
organizatat e kujdesit shëndetësor duhet të jenë të sigurtë se po i përdorin siç duhet të
dhënat e tyre.Ka disa faktorë që mund të komprementojnë cilësinë e të dhënave, duke
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përfshirë gabimin njerësor, ndryshueshmërinë në kapjen dhe ruajtjen e të dhënave, dhe
mospërputhjen ose evoluimin e standardeve të terminologjisë dhe praktikës.Veç kësaj,
analizat e të dhënave të mëdha shpesh përdorin të dhënat sekondare që përdoren për t'iu
përgjigjur pyetjeve për të cilat të dhënat fillimisht nuk ishin të destinuara. Por çfarë ndodh
nëse informacioni është i gabuar? Nëse informacioni është i gabuar atëhere nuk do të kemi
analizë të mirë të të dhënave, dhe kjo rezulton në diagnoza të gabuara nga ana e
doktorit.Analizat e mëdha të të dhënave mund të jenë fatale nëse algoritmet e dhëna janë të
pasakta.[21]Për t’i shmangur dështimet në analizën e të dhënave zgjidhni mjetet tuaja për
analizën e të dhënave me kujdes. Para se të vendosni të blini ndonjë platformë të madhe për
ruajtjen e të dhënave analitike ose produkteve, duhet së pari të konsideroni se cilat janë
problemet dhe nevojat reale të biznesit. Më pas, mund të zgjidhni produktet që janë
projektuar për t'i adresuar me sukses këto probleme specifike.Sigurohuni që platforma të
jetë e lehtë për tu përdorur. Analitika e të dhënave të mëdha janë komplekse, dhe qasja në
të dhëna nuk duhet të jetë e komplikuar. Përpjekjet e mëdha të analitikës së të dhënave
dështojnë sepse mund të kërkohet zgjidhje për një problem që nuk ekziston. Pjesa më e
madhe e të dhënave që grumbullohen, ruhen, analizohen dhe shpërndahen janë
informacionet e klientit, disa prej tyre të identifikueshme dhe personale. Në rast se
informacioni i tillë del në duart e gabuara, rezultati mund të jetë klient i pakënaqur,
reputacion dhe markë e dëmtuar, dhe më e rëndësishmja humbja e parave që rrjedhin nga
gjobat rregullatore dhe paditë.Nëse doni që analiza e të dhënave të ketë sukses, sigurohuni
që të keni cilësi dhe menaxhim të mirë të të dhënave. Shembull i big data analytics është
Watson.[10] Kujdesi shëndetësor Watson është një nga projektet e IBM Watson.Watson
është një superkompjuter që e kombinon Intelegjencën Artificiale(AI) dhe softuerët e
sofistikuar analitik.Watson zvogëlon kohën që mjekët zakonisht shpenzojnë për të marrë
një vendim trajtimi, duke u ofruar mjekëve opsione të trajtimit të individualizuar bazuar në
analizën e hulumtimeve të fundit, praktikat klinike, gjykimet dhe provat. Në fillim, IBM
Watson u trajnua për trajtimin e kancerit të gjirit dhe të mushkërive. Ndërsa Watson mëson
nga përvoja e tij, duke përmirësuar saktësinë dhe duke marrë vendime më të besueshme për
trajtim, kjo makinë tani mund të ofrojë trajtim për kancer të organeve dhe të gjakut:
prostatës, pankreas, mëlçi, veshka, mitër, fshikëz, zorrës së trashë, cervik etj. Si e kupton
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Watsoni për llojet e reja të kancerit dhe informacionin e pacientit dhe sa e saktë është ajo?
Për të ndertuar bazën e njohurive mjekësorë tw Watson-it, duhet të mësojë specifikat për
një sëmundje individuale për t’u bërë më i zgjuar rreth të dhënave. Për të trajnuar sistemin,
janë përdorur ekspertë të lëndëve nga Mayo Klinika. Pra, për të mësuar Watson-in për një
sëmundje të re, është punuar me ekspertë të lëndëve në Mayo për të vendosur se cilat
karakteristika janë të rëndësishme për pacientët me atë sëmundje. Pastaj mirren të dhëna
nga pacientët Mayo në mënyrë që ne të mund të mësojmë Watson në lidhje me atributet e
veçanta klinike. Me kalimin e kohës, kur Watson sheh forma të ndryshme të të dhënave
rreth sëmundjes, mund ta identifikojë atë, ta nxjerrë atë dhe ta nxjerrë atë nga e të dhënat pa
strukturuara, për të krijuar një profil klinik për pacientin. Në të njëjtën kohë, kalohet
përmes një procesi të ngjashëm të të mësuarit për të mësuar Watsonin lidhur me gjykimet
tipike klinike dhe kriteret e përshtatshmërisë për atë sëmundje. Pasi ta kemi bërë këtë,
përsëri kalojmë disa përsëritje, kështu që Watson mund të mësojë të identifikojë saktë
sprovat e mundshme për pacientët bazuar në karakteristikat që ka mësuar. Saktësia e
Watsonit matet nga dy perspektiva duke përdorur analizën statistikore: sa e mirë është
Watson në gjetjen e karakteristikave të sakta të pacientit, dhe pastaj po aq e rëndësishme, sa
e mirë është Watson në identifikimin korrekt të sprovave që përputhen me karakteristikat e
pacientit. Qëllimi i së ardhmes së Watson është të merret me të gjitha sfidat e kancerit. Kjo
mund të ndryshojë në mënyrë drastike kujdesin shëndetësor. Sistemi tashmë po punon në të
në sfera të ndryshme. Puna efektive e Watson-it do të jetë ndihma më e mirë për mjekët,
pasi u siguron atyre më shumë kohë për trajtimin e pacientëve dhe zvogëlon kohën që
shpenzojnë duke u përpjekur për të mbajtur të gjitha lajmet mjekësore.[10]
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Figura 6 IBM Watson IoT Platforma dhe lidhja me aplikacion[10]

C)Trajnimi i stafit duhet të ketë vëmendje të vazhdueshme.Një organizatë shëndetësore
duhet vazhdimisht të ofrojë trajnime të reja.Edhe përdoruesit e avancuar përfitojnë nga këto
trajnime duke ndarë eksperiencat e tyre me të tjerët.Aftësia e përdoruesit dhe shmangia e
gabimit të përdoruesit gjithmonë do të jenë vendimtare si nga prespektiva e biznesit dhe
nga prespektiva e sigurisë.Në fakt shumë shkelje të të dhënave të kujdesit shëndetësor në
botën e vërtetë kanë dalë nga vendosja e celularit në vendin e gabuar ose një laptop i cili pa
dashje ka mbetur i hapur dhe i pasigurt. Kompanitë duhet të zbatojnë programe trajnimi
formale për të siguruar që protokollet e sigurisë kibernetike janë të njohura dhe të ndjekura.
Këto programe duhet të bazohen në politika të dokumentuara, duke përfshirë politikat për
sigurinë dhe sigurinë proaktive, përveç një plani reaktiv të reagimit të shpejtë në rast të
dështimit ose shkeljes së sigurisë. Kompanitë duhet të kenë trajnim të vazhdueshëm për
punonjësit në këto politika, si dhe përditësimin e vetë politikave.Përveç kësaj, kompanitë
duhet të kenë lajmërime të vazhdueshme për punonjësit e tyre për rreziqet e sulmeve
kibernetike. Duhet të ketë gjithashtu një punonjës apo një grup punonjësish të caktuar
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përgjegjës për monitorimin e pajtueshmërisë, duke u siguruar që politikat në të vërtetë janë
ndjekur.[6]
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6

DISKUTIME DHE PËRFUNDIME

IoT është një teknologji e re që ka tërhequr një numër të konsiderueshëm hulumtuesish nga
e gjithë bota.Ka pasur kontribute të mëdha duke bërë që kjo teknologji të përshtatet në jetën
tonë të përditshme, e cila nga ana e tij ndihmon që ta bëjmë jetën tonë më të thjeshtë dhe
më rehatshëm. Ekzistojnë dobishmëri të panumërta të aplikacioneve të IoT-së në të gjitha
fushat, duke përfshirë mjekësinë, prodhimin, industrinë, transportin, arsimin, qeverisjen,
minierat, vendbanimin etj.Teknologjitë e reja në industrinë e kujdesit shëndetësor do të
mbështesin pacientët përgjatë udhëtimit të tyre, duke transformuar mënyrën se si ata
qëndrojnë dhe mbajnë lidhje me profesionistët e tyre të kujdesit shëndetësor. Pavarësisht
barrierave, pajisjet teknologjike po mbajnë (siguria, privatësia e të dhënave, çështjet e
ndërveprimit, çështjet etike etj.), është një nga shpresat më të ndritshme në
horizont.Veçanërisht, njerëzit me sëmundje kronike mund të përfitojnë nga këto shërbime.
Me disponueshmërinë e teknologjive të reja, industria e kujdesit shëndetësor është kështu
në gjendje të inkurajojë fuqizimin e pacientëve, duke u lejuar individëve të monitorojnë, si
dhe edukojnë veten e tyre dhe promovojnë masat parandaluese, me kosto efektive. Deri në
vitin 2022, mjekësia pritet të jetë plotësisht parashikuese, parandaluese, e personalizuar dhe
pjesëmarrëse.
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